SUSCERTE/OCJ/VENCERT/001/2022

CONVENIO DE ADHESION AL )
SISTEMA NACIONAL DE GESTION DE INCIDENTES TELEMATICOS (VENCERT)

Entre la OFICINA NACIONAL DE CONTABILIDAD PUBLICA (ONCOP), creado a través del
Articulo 126 de la Ley Organica de la Administracion Financiera del Sector Publico, publicada
en la Gaceta Oficial de la Republica Bolivariana de Venezuela N° 37.029 de fecha 05 de
septiembre de 2.000, representado en este acto por el ciudadano FERNANDO YAMIR ZERPA
DIAZ, titular de la Cédula de Identidad N° V- 14.700.437, en su caracter de JEFE DE LA
OFICINA NACIONAL DE CONTABILIDAD PUBLICA (ONCOP), designado mediante la
Resolucién N° 019 de fecha 03 de febrero del 2016, publicado en la Gaceta Oficial de la
Republica Bolivariana de Venezuela N.° 40.842 de la misma fecha, de conformidad con lo
establecido en los numerales 1 y 9 del articulo 7 del Reglamento Parcial N° 4 de la Ley
Organica de la Administracién Financiera del Sector Publico, sobre el Sistema de Contabilidad
Publica, publicado en la Gaceta Oficial de la Republica Bolivariana de Venezuela N° 38.333 de
fecha 12 de diciembre de 2005, y en ejercicio de la delegacion otorgada mediante el articulo 1
numerales 2 de la Resolucién N° 008 de fecha 14 de marzo de 2019, publicada en la Gaceta
Oficial de la Republica Bolivariana de Venezuela N°41.598 de la misma fecha, quien a los
efectos de este Convenio se denominara “EL ASOCIADO”, por una parte y por la otra la
SUPERINTENDENCIA DE SERVICIOS DE CERTIFICACION ELECTRONICA (SUSCERTE),
creada bajo el Decreto con Fuerza de Ley N° 1.204 de Mensajes de Datos y Firmas
Electrénicas, publicado en la Gaceta Oficial de la Republica Bolivariana de Venezuela N°
37.148 del 28 de febrero de 2.001, representada en este acto por el ciudadano CARLOS
EDUARDO PARRA FALCON, titular de la Cédula de Identidad N° V-6.728.453, en su
caracter de Superintendente de Servicios de Certificacion Electronica, segin nombramiento
contenido en la Resolucion N° 031 del 03 de julio del 2.019, publicada en la Gaceta Oficial de
la Republica Bolivariana de Venezuela N° 41.667 de fecha 03 julio de 2.019, suficientemente
facultado para este acto de conformidad con lo dispuesto en la Resolucién N° 050 de fecha
14 de agosto del 2.019, publicada en la Gaceta Oficial de la Republica Bolivariana de
Venezuela N° 41.700 de fecha 22 de agosto del 2.019, quien en lo sucesivo y a los efectos
de este documento se denominara “SUSCERTE”; quienes en su conjunto se denominaran
“LAS PARTES”, han convenido en celebrar como en efecto celebran el presente
CONVENIO DE ADHESION AL SISTEMA NACIONAL DE GESTION DE INCIDENTES
TELEMATICOS (VENCERT), el cual se regira de conformidad con las clausulas siguientes:

OBJETO DEL CONVENIO

PRIMERA: El presente Convenio tiene por objeto establecer los términos y condiciones que
regiran el proceso de adhesion de “EL ASOCIADO” al Sistema Nacional de Gestion de
Incidentes Telematicos (VENCERT), con la finalidad que éste le preste apoyo ante incidentes
telematicos y vulnerabilidades, bajo las condiciones y obligaciones previstas durante la
vigencia de este instrumento.
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FINALIDAD DEL SISTEMA NACIONAL DE GESTION DE INCIDENTES TELEMATICOS

SEGUNDA: EIl Sistema Nacional de Gestion de Incidentes Telematicos (VENCERT), tiene
como fin la articulacion de esfuerzos en la gestiobn de emergencias teleméticas y reportes de
vulnerabilidades sobre infraestructuras criticas de la Nacidn, posibilitando la deteccion
oportuna de nuevos patrones de ataque y el andlisis de los sistemas comprometidos, a fin de
manejar informacién pertinente que permita el establecimiento de estrategias de respuestas
ante incidentes que afecten la seguridad de informacion, en conjunto con otros entes y
organos del Poder Publico Nacional. De igual forma, es el ente responsable de proponer y
procurar la implementacion de recomendaciones, normas, estandares y procedimientos para
la seguridad de los sistemas telematicos de la Administracion Pudblica y su ambiente
operativo, basados en los principios internacionalmente aceptados en esta materia,
combinando esfuerzos con la comunidad Internet y elevando la conciencia ciudadana sobre
temas de seguridad informatica.

DEFINICIONES
TERCERA: Atodos los efectos derivados del presente convenio, se entendera por:

Activos de Informacion: Toda informacién en cualquiera de sus formas y soportes, impresa,
manuscrita, oral, electrénica y visual, a la cual cada institucion, en atencion a su funcion y
sus intereses, le ha atribuido un valor determinado en razén de la trascendencia de dicha
informacion. Esta definicion involucra la plataforma tecnoldgica de la Institucion.

Seguridad de la informacion: Condicién que resulta del establecimiento y mantenimiento de
medios de proteccion, que garanticen un estado de inviolabilidad de influencias o de actos
hostiles especificos que puedan propiciar el acceso no autorizado a la informacién, o que
afecten la operatividad de las funciones de un sistema de computacion, bajo los principios de
confidencialidad, integridad, privacidad y disponibilidad de la informacién.

Amenaza: Todo aquello que tenga una posibilidad o probabilidad de ocurrir como causante
de dafio a los activos de informacién, se incluyen actos dirigidos, deliberados, sucesos no
dirigidos, aleatorios o impredecibles.

Asociados: Toda entidad de caracter publico o privado que se adhiere a las condiciones
establecidas por “SUSCERTE”, relacionadas con la ejecucion del Sistema Nacional de
Gestidn de Incidentes Telematicos (VENCERT).

Comunidad: Conjunto de asociados al Sistema Nacional de Gestibn de Incidentes
Telematicos (VENCERT).

Confidencialidad: Compromiso de discrecion que “LAS PARTES” exigen a sus empleados,
contratados, terceros y/o relacionados, sobre los conocimientos, procedimientos vy
documentos que comprenden los activos de informacion de su propiedad o bajo su custodia.

Eventos de Seguridad Informética: Hechos u ocurrencias observables o medibles en la
plataforma tecnoldgica.

Av. Andrés Bello, Torre Banco Fondo Comun, Piso 13. Caracas, Venezuela
TIf: +58 212 574.56.53 http://www.suscerte.gob.ve



Gestion de Incidentes Telematicos: Proceso que involucra la asignacion de prioridad,
tipificacion y recursos para el manejo y resolucion oportuna de incidentes telematicos que
afecten la confidencialidad, integridad, autenticidad y disponibilidad de los activos de
informacion de la comunidad atendida.

Incidente Telematico: Evento imprevisto o comportamiento anomalo que afecte la
integridad, confidencialidad y/o disponibilidad de los activos de informacion de la Institucién.

Informe de Evaluacion de Seguridad (IES): Informe que contiene la evaluacion de los
sistemas de informacion e infraestructura tecnolégica de un determinado 6rgano o ente, a
través del manejo de vulnerabilidades e incidentes de seguridad informatica, elaborado por
especialistas en hacking ético. Consta de dos fases, una de Recopilacion de Informacion y
Analisis de Vulnerabilidades (RIAV), y otra de Comprobacion y Andlisis de Gravedad de las
Vulnerabilidades Detectadas (CAGVD).

Informacioén Confidencial: Toda informacion oral o escrita intercambiada entre “LAS
PARTES” vinculada con la gestion de incidentes o vulnerabilidades, la cual sera mantenida
y protegida bajo estrictos controles.

Manual de Politicas de Gestidén de Incidentes: Compendio de pasos y mejores practicas
en el area de gestion de incidentes, que funciona como marco de referencia al personal
encargado de ejecutar esta tarea, a fin de materializarlos de la manera mas eficiente posible.

Riesgo: Probabilidad de que una amenaza se materialice.

Servicios Proactivos: Servicios prestados por “SUSCERTE” a los miembros de la
comunidad con el objeto de prevenir la ocurrencia de eventos de seguridad (incidentes
telematicos o vulnerabilidades detectadas).

Servicios Reactivos: Servicios prestados por “SUSCERTE” con posterioridad a la
ocurrencia de eventos de seguridad (incidentes teleméticos o vulnerabilidades detectadas), a
los asociados o a cualquier persona de caracter publico o privado que asi lo requiera.

Vulnerabilidad: Condicion de susceptibilidad de un recurso a ser explotado o aprovechado
por agentes internos/externos no autorizados.

Inventario de la Plataforma Tecnolégica de Seguridad de Informacién: Medios utilizados
para procesar, almacenar y transmitir la informacion, compuesta por la arquitectura y el
inventario de los activos de informacidén que ésta contiene.

DEL RESPONSABLE DE SEGURIDAD

CUARTA: EIl Director, Gerente o su equivalente, de la Oficina de Tecnologia de la
Informacién de “EL ASOCIADO”, es el responsable de la seguridad de la informacién de su
respectivo organismo y se denominara en lo sucesivo “EL RESPONSABLE”, y tendra las
siguientes obligaciones:
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1.“EL RESPONSABLE” desarrollara el instrumento normativo interno sobre seguridad
informatica, teniendo como marco referencial el presente convenio.

2.“EL RESPONSABLE” notificara a “SUSCERTE” acerca de los eventos de seguridad
informética ocurridos en su institucion, en un lapso no mayor a tres (03) dias continuos.

3.“EL RESPONSABLE” atendera y dard prioridad a las convocatorias realizadas por
“SUSCERTE”, a fin de canalizar los procesos internos de mejoras continuas en los
mecanismos de seguridad de informacion, empleados para la gestion de incidentes
telematicos ocurridos en la plataforma tecnolégica de la institucion.

4.“EL RESPONSABLE” facilitara la actualizacion periddica de la informacion de “EL
ASOCIADO”, a saber:

(a) Ficha de la Institucién (nombre, organizacion y datos de contacto).
(b) Inventario de la Plataforma Tecnoldgica de Seguridad de la Informacién.

5.“EL RESPONSABLE?” identificara y notificard continuamente a “SUSCERTE” los riesgos y
amenazas a las que esta expuesta la plataforma tecnoldgica de su Institucion, sus origenes,
recomendaciones y posibles estrategias de mitigacion.

6.“EL RESPONSABLE” desarrollard con el apoyo de “SUSCERTE”, las estrategias y
planes que permitan la continuidad de las operaciones de “EL ASOCIADO”.

7.“EL RESPONSABLE?” clasificara los activos de informacion y los procesos medulares, en
atencién a su importancia dentro de la Institucion.

8.“EL RESPONSABLE” realizara las evaluaciones periddicas de seguridad sobre la
plataforma tecnoldgica, estableciendo un cronograma de mitigacion para las vulnerabilidades
detectadas.

9.“EL RESPONSABLE” implementard formalmente las recomendaciones formuladas por
“SUSCERTE”, en cuanto a los procedimientos a ser aplicados dentro de su Institucion en
materia de seguridad informatica.

10.“EL RESPONSABLE” seleccionard, instalard y mantendra las mejores préacticas en las
herramientas de seguridad informatica apropiadas para su plataforma tecnoldgica,
considerando para ello, los estandares internacionales y las recomendaciones formuladas
por “SUSCERTE”.

DE LA ATENCION A LOS INCIDENTES TELEMATICOS

QUINTA: “EL RESPONSABLE” esta obligado a suministrar a “SUSCERTE”, toda la
informacion del incidente que sea detectado por sus especialistas o0 notificado por
“SUSCERTE”, para su posterior analisis y deteccién de la causa, dentro de las cuarenta y
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ocho (48) horas siguientes a la deteccion o notificacion. Para la solicitud y envio de cualquier
informacion se dara prioridad a los medios electronicos. Cualquier negligencia o retraso en
el suministro de la informacion por parte de “EL RESPONSABLE”, asi como cualquier
obstaculizacion en la investigacion que “SUSCERTE” o las autoridades competentes
desplieguen para identificar las causas de un incidente, sera reportado mediante informe a la
méaxima autoridad del 6rgano para que tome las acciones administrativas que se requieran,
sin perjuicio de la notificacion que se haga al érgano de investigacion penal correspondiente,
en caso de presumirse la comision de un hecho punible.

PARAGRAFO UNICO: Una vez que “EL RESPONSABLE” suministre la informacion
requerida por “SUSCERTE” para el andlisis del incidente, ésta procedera a informar las
recomendaciones necesarias para ser implementadas por el 6rgano en un plazo de quince
(15) dias continuos siguientes a la recepcion del informe de recomendaciones.

DE LAS EVALUACIONES DE SEGURIDAD

SEXTA: “SUSCERTE” evaluara, por lo menos una (01) vez al afio, los sistemas de
informacion e infraestructura tecnoldgica de los 6rganos con los cuales tenga suscrito
CONVENIO DE ADHESION AL SISTEMA NACIONAL DE GESTION DE INCIDENTES
TELEMATICOS (VENCERT), y de cualquier otro 6rgano que contemple dentro de su
planificacion, emitiendo con posterioridad a la evaluacion, el correspondiente Informe de
Evaluacion de Seguridad (IES).

SEPTIMA: “El RESPONSABLE” debera, una vez recibido el Informe de Evaluacion de
Seguridad (IES) de su respectivo 6rgano elaborado por “SUSCERTE”, realizar todas las
correcciones sobre las vulnerabilidades detectadas, en un lapso de treinta (30) dias
continuos contados a partir de la fecha de recepcion. “SUSCERTE” realizara el seguimiento
correspondiente para la implementacion de estas correcciones y prestara la asesoria
necesaria para que las mismas se realicen con éxito.

SEPTIMA: “ElI RESPONSABLE” debera, realizar todas las correcciones sobre las
vulnerabilidades detectadas, en un lapso de treinta (30) dias continuos contados a partir de la
de recepcion del Informe de Evaluacion de Seguridad (IES) de su respectivo 6rgano
elaborado por “SUSCERTE”, y éste realizara el seguimiento correspondiente para la
implementacion de estas correcciones y prestara la asesoria necesaria para que las mismas
se realicen con éxito.

DE LA OBLIGATORIEDAD DE ACATAR LAS RECOMENDACIONES EN MATERIA DE
SEGURIDAD INFORMATICA

OCTAVA: Las recomendaciones sefialadas en el paragrafo unico de la clausula quinta, asi
como las correcciones especificadas en la clausula séptima del presente Convenio, son de
obligatorio acatamiento por parte de “EL RESPONSABLE”. Si transcurridos los lapsos
sefialados para el cumplimiento de aquellas, “EL RESPONSABLE” no ha implementado las
recomendaciones Yy/o correcciones en su organismo, sin haber causas para ello,
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“‘SUSCERTE” procedera a ratificar a “EL RESPONSABLE” las recomendaciones o
correcciones formuladas, dandole un plazo de cinco (05) dias habiles para su ejecucion. Si
vencido el nuevo plazo otorgado, “EL RESPONSABLE” no ha implementado las
recomendaciones o correcciones indicadas por “SUSCERTE”, ésta procedera a remitir un
Informe de Cierre con Vulnerabilidades (ICV), a la maxima autoridad del 6rgano y a la
Comisién Nacional de las Tecnologias de Informacion (CONATI), en caso de violacion de
normas instruccionales en materia de seguridad informatica, a efectos de iniciar el
procedimiento administrativo sancionatorio correspondiente.

OBLIGACIONES DE “SUSCERTE”

NOVENA: “SUSCERTE” se compromete a prestar a “EL ASOCIADO”, los servicios
reactivos y proactivos que se indican a continuacion:

1. SERVICIOS REACTIVOS:

(a) Manejo de Incidentes

eAtender de manera oportuna el o los incidentes que ocurran en la plataforma tecnoldgica del
organo o las vulnerabilidades detectadas, a fin de facilitar el acceso a los activos de la
informacion objeto de ataque, con la mayor celeridad posible.

ePrestar apoyo técnico ante incidentes telematicos, a fin de determinar las posibles causas
que los originen.

eLlevar un registro de los incidentes donde se haya brindado alguna clase de apoyo a “EL
ASOCIADO”.

eAnalizar e investigar la extension del incidente y calificar la prioridad del mismo.

eEnviar informes sobre incidentes a los equipos de respuesta asociados a VENCERT.

eAsistir a “EL ASOCIADO” en la elaboracion de avisos dirigidos a los usuarios o a los
medios de comunicacion.

eCoordinar con la comunidad y entidades externas a la misma, bien sean nacionales o
internacionales, la respuesta ante incidentes telematicos o vulnerabilidades detectadas.
eAtender incidentes in situ, segun la gravedad de los mismos y de acuerdo a las necesidades
de “EL ASOCIADO”.

b) Manejo de Vulnerabilidades:

eRecibir y analizar informacion sobre las vulnerabilidades en los sistemas de informacion de
los asociados a la comunidad.

eHacer las debidas recomendaciones ante las vulnerabilidades identificadas y analizadas.
eCoordinar con “EL ASOCIADO?” las respuestas de las vulnerabilidades.

«Ofrecer asesoria orientada a la resolucion de vulnerabilidades detectadas.

eldentificar y analizar “en linea” las vulnerabilidades de los sistemas de informacién de la
comunidad expuestos en Internet o ubicados en redes internas, de acuerdo a la solicitud de
los asociados.

2. SERVICIOS PROACTIVOS:

ePublicar alertas y avisos a fin de prevenir posibles ataques o identificar nuevas
vulnerabilidades.

eActivar el sistema de alerta temprana de incidentes, a través del establecimiento de una red
de sensores y analisis de registros de actividad anonimos, que permitan analizar la
informacion de manera centralizada para facilitar la toma de decisiones.

eBrindar asesoria sobre las mejoras pertinentes en relacion con la infraestructura de los
sistemas de informacion de “EL ASOCIADO”.
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eNotificar inmediatamente a “EL ASOCIADO”, cualquier hecho que vulnere el objeto del
presente Convenio o presuma incumplimiento del mismo por parte de “EL ASOCIADO”, para
gue éste ultimo proceda a resolverlo en el plazo de tres (03) dias continuos, contados a partir
de la notificacion.

OBLIGACIONES DE “EL ASOCIADO”

DECIMA: Seran obligaciones de “EL ASOCIADO”:

1. Cumplir y hacer cumplir todas y cada una de las clausulas estipuladas en el presente
convenio.

2. Suscribir acuerdos de confidencialidad con su personal interno y terceros, conforme a lo
dispuesto en las clausulas décima tercera y décima cuarta del presente convenio.

3. Facilitar a “SUSCERTE” toda la informaciéon que sea requerida, a fin de gestionar
cualquier incidente o vulnerabilidad encontrada.

4. Usar la informacion suministrada por “SUSCERTE?”, clasificada segun la normativa legal o
sublegal aplicable, exclusivamente para los fines a los que deba ser destinada.

5. Actuar conforme a los estandares, cédigos éticos y manuales de buenas préacticas
internacionalmente aceptados o recomendados por “SUSCERTE”.

6. Facilitar un listado de proveedores y prestadores de servicios técnicos, asi como un
inventario de los equipos informaticos empleados en materia de seguridad de la informacion
e informar periddicamente sobre cualquier cambio vinculado a éstos.

7. Formular denuncias ante los 6rganos competentes, cuando el incidente teleméatico del que
ha sido objeto, constituya presumiblemente un hecho punible.

8. Disponer de un Manual de Politicas de Gestion de Incidentes, conforme a los parametros
minimos exigidos por “SUSCERTE” o, en su defecto, adoptar el suministrado por ésta.

9. Coadyuvar con “SUSCERTE” en la comprobacion periédica que ésta haga sobre los
niveles de seguridad de sus plataformas tecnoldgicas, con el fin de poder realizar acciones
preventivas ante futuros ataques.

DEL TRATAMIENTO DE LA INFORMACION

DECIMA PRIMERA: Toda informacién que se genere con ocasion al cumplimiento del
presente Convenio se considera de caracter confidencial. “LAS PARTES” se comprometen
a usar la informacién intercambiada entre si 0 puesta a disposicion, bien sea que se trate de
informacién propia o de terceros, Unica y exclusivamente a los fines de dar cumplimiento al
objeto del presente Convenio, para ello deberan darle la proteccién debida, conforme a la
normativa legal o sublegal aplicable. “LAS PARTES” acuerdan que no usaran, venderan,
intercambiaran, publicaran, suministraran o divulgaran la informacién confidencial, incluyendo
copias fotostatica, reproducciones o informacion reproducida por medios electronicos, a
cualquier persona, sin la previa autorizacion por escrito de la otra parte, sin perjuicio del
deber de informar a las maximas autoridades jerarquicas de los organos, asi como de las
autoridades competentes cuando se presuma la comisién de un hecho punible.

TITULARIDAD DE LA INFORMACION/ LICENCIA Y DERECHOS RELACIONADOS

DECIMA SEGUNDA: Toda la informacion intercambiada u obtenida por “LAS PARTES” en
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virtud del presente Convenio de Adhesion, seguira siendo propiedad de quien la suministre, y
se respetaran los derechos de titularidad que existieren sobre la misma en caso de no ser
propiedad de quien la suministre; en consecuencia, ninguna de “LAS PARTES” adquirira,
directa o indirectamente derechos sobre la informacion que recibe en razén del objeto del
presente instrumento.

DE LA CONFIDENCIALIDAD

DECIMA TERCERA: “EL ASOCIADO” deberéa suscribir acuerdos de confidencialidad con
su personal interno al cual le sean asignadas funciones en materia de seguridad de la
informacion, con la prohibicion expresa de reproducir, divulgar, transferir, distribuir,
transmitir o publicar, toda informacién (oral o escrita, en cualquier formato o contenida en
cualquier dispositivo), vinculada con la gestion de incidentes o vulnerabilidades y que
requiera proteccion dentro y fuera de la institucion, conforme a las condiciones
establecidas en la normativa legal y sublegal aplicable.

DE LA CONFIDENCIALIDAD ANTE TERCEROS

DECIMA CUARTA: “EL ASOCIADO” debera suscribir convenios de confidencialidad con
terceros, que presten servicios vinculados con las actividades relativas a la gestion de
incidentes o vulnerabilidades. Dichos convenios seran conforme a los parametros
establecidos por “SUSCERTE”.

DEBER DE NOTIFICACION

DECIMA QUINTA: “LAS PARTES” deberan notificarse de inmediato y de forma
detallada, cuando estén en conocimiento de que alguno de sus representantes, filiales,
oficiales, directores o empleados (o0 cualquier otra persona que haya recibido la
informacion confidencial directa o indirectamente), ha divulgado, usado, o existieren
indicios de divulgacién o uso, de la informacién confidencial o de que ésta estuviere
comprometida, contraviniendo las condiciones establecidas en el presente instrumento.

DE LA REVELACION AUTORIZADA DE INFORMACION

DECIMA SEXTA: “EL ASOCIADO” podra divulgar la informacion técnica recibida de
“SUSCERTE”, a sus filiales, empleados, agentes autorizados e instituciones
gubernamentales, Unicamente en la medida en que tales entidades estén relacionadas o
sean afectadas por la ocurrencia de incidentes o potencialmente afectadas por causa de
vulnerabilidades detectadas, siempre y cuando se notifigue por medio electronico
previamente a “SUSCERTE” y/o exista un acuerdo de confidencialidad suscrito entre “EL
ASOCIADO” y la persona a quien se le suministre dicha informacion.

INFORMACION NO SUJETA A CONFIDENCIALIDAD

DECIMA SEPTIMA: No constituira informacion confidencial aquella que “LAS PARTES”
demuestren fehacientemente que:
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1. Sea del dominio publico.

2. Cuando al momento de su divulgacién, era conocida por “LAS PARTES” y no estaba
sujeta a ninguna obligacion de confidencialidad o restriccion de uso y que la misma no habia
sido obtenida directa o indirectamente de “LAS PARTES”.

3. Luego de ser suministrada por alguna de “LAS PARTES”, ésta sea publicada o se haga
del dominio publico sin ningun acto u omision de “LAS PARTES” o de las personas a
guienes haya suministrado dicha informacion.

4. Si “LAS PARTES” transmiten informacion sin clasificacion de seguridad o restricciones de
uso, conforme a la normativa legal o sublegal aplicable, haya sido divulgada en el marco de
aplicacion de una norma legal o sublegal o bien mediante orden judicial.

DE LOS PROCEDIMIENTOS DE CONTROL DE LA INFORMACION

DECIMA OCTAVA: “LAS PARTES” adoptaran y mantendran controles para el resguardo de
toda la informacion confidencial que reciban, en virtud de lo cual se comprometen a:
1.Mantener una lista de todas las personas a quienes se les divulga informacion de caracter
confidencial, directa o indirectamente, incluyendo sin limitacion, a los empleados,
funcionarios, directores, asesores, agentes y representantes de “EL ASOCIADO”, entes
adscritos y sus filiales, que tengan acceso a esa Informacion.

2.Garantizar en todo momento que la informacion confidencial se mantenga en un lugar
seguro y que esté protegida adecuadamente contra robo, dafio, pérdida o acceso no
autorizado, a traves de la normativa legal y sublegal aplicable.

DE LA DEVOLUCION DE LA INFORMACION CONFIDENCIAL

DECIMA NOVENA: Al vencimiento o terminacién del presente convenio, “LAS PARTES”
procederan a devolver o destruir segun sea el caso, todo el material en original y copia
contentivo de informacion confidencial, que haya sido facilitada o aquella generada como
resultado de dicha informacion; de igual modo, procederan a borrar toda informacién
confidencial de cualquier computador, equipo o dispositivo que la contenga, excepto aquella
retenida en los sistemas computarizados de respaldo, conforme a la normativa legal y
sublegal aplicable; todo ello previa solicitud por escrito, en cuyo caso debera ser devuelta
dentro de los quince (15) dias hébiles siguientes a la recepcion de la notificacion.

DEL CASO FORTUITO O FUERZA MAYOR

VIGESIMA: Las disposiciones establecidas en el presente Convenio relativas a la
confidencialidad de la informacién, se mantendran vigentes aun estando en presencia de un
caso fortuito o fuerza mayor, tales como: guerra, insurreccion, conmocién civil, golpe de
estado, disturbios, movilizaciones, huelgas, bloqueos, desastres naturales, etc.; por lo que
“LAS PARTES” no quedaran relevadas de su compromiso de confidencialidad a que se
obligan en los casos antes citados.

DE LA VIGENCIA

VIGESIMA PRIMERA: El presente Convenio de Adhesion tendra vigencia de dos (02) afios
a partir de su suscripcion.
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NOTIFICACIONES
VIGESIMA SEGUNDA: Cualquier notificacion y/o solicitud que deba o pueda realizarse entre
“LAS PARTES” con motivo del presente Convenio, se hara por cualquier medio que permita
dejar constancia del contenido de la comunicacion y de su recepcion (por escrito 0 correo
firmado electronicamente). En caso de notificaciones por escrito “LAS PARTES” fijan las
direcciones siguientes:
-“SUSCERTE”: Avenida Andrés Bello, sector Guaicaipuro, Torre Fondo Comun, piso 13,
Municipio Libertador, Caracas -Venezuela.
Teléfonos: (0212) 578.56.72 / 74
Correo Electronico: incidentes@vencert.gob.ve
-“EL ASOCIADO”: Av. Urdaneta, Esquina de Carmelitas, Edificio Norte del Ministerio del
Poder Popular de Economia, Finanzas y Comercio Exterior, Mezzanina, Municipio Libertador
del Distrito Capital.
Teléfonos: (0212) 802.49.19/ 39
Correo electrénico: despachoncop@mppbf.gob.ve

SOLUCION DE CONFLICTOS

VIGESIMA TERCERA: Las controversias relativas a la confidencialidad de la informacion, o
cualquier otro aspecto que guarde relacién con el presente Convenio, 0 que se derive de su
interpretacion, aplicacion, ejecucion o cumplimiento, seran resueltas de manera amistosa por
“LAS PARTES”, quienes se obligan a realizar sus mejores esfuerzos para solventarlas
dentro de un lapso de quince (15) dias habiles contados a partir de la formulacion del
reclamo, siempre y cuando la naturaleza de la controversia lo permita.

Se hacen dos (02) ejemplares de un mismo tenor y a un soélo efecto en Caracas, a los
veintitrés (23) dias del mes de marzo de 2.022.
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